
Социологическое исследование

Москва, 2023 

Организация защиты детей и подростков
от негативного воздействия интернета в России



Цель исследования:

Выявить ключевые установки подростков,
родителей и преподавателей школ 
относительно организации защиты детей и подростков
от негативного воздействия интернета в России.

Методология:
Количественное исследование: онлайн опрос по формализованной анкете (CAWI)

География исследования: города РФ с население от 100 тыс. чел. Период проведения полевых работ: июль 2023 г.

Юноши и девушки 14-17 лет 800

822

817

2439

Описание аудитории Объем выборки

Итого:

Мужчины и женщины 25-60 лет,
Родители детей от 5 до 18 лет

Преподаватели средних школ 
(1-11 классы)



96%

* Приходилось ли тебе самому/ой сталкиваться с какой-либо из этих проблем? Если да, то с чем именно и насколько часто? 
** Знаете ли вы о случаях, когда ваши дети  / ученики сталкивались с какой-либо из этих проблем?  Если да, то с чем именно и насколько часто такое происходит? 
Учитываются ответы «Хотя бы иногда» и чаще.

подростков сталкиваются 
               с цифровыми угрозами

Кибербуллинг (травля в сети)

Распространение контента, непредназначенного для детей и подростков

Сексуальные домогательства в соцсетях, мессенджерах

Пропаганда ЛГБТ

Вовлечение детей и подростков в криминальную деятельность

Эксплуатация детей и подростков в коммерческих интересах других лиц

Формирование зависимости от интернета

Опасные челленджи(выполнение специальных заданий на видеокамеру)

Игровая зависимость

Мошенничество в интернете

Создание и распространение порнографии с участием детей и подростков

Утечка персональных данных

Дезинформация / фейки

Подростки* Родители** Учителя**

73%

72%

66%

64%

64%

56%

52%

51%

49%

47%

46%

40%

36%

35%

31%

4%

73%

66%

77%

78%

39%

58%

34%

55%

40%

49%

36%

26%

35%

31%

24%

9%

84%

82%

90%

88%

74%

73%

64%

73%

57%

72%

67%

49%

54%

56%

40%

4%

Шантаж через соцсети, мессенджеры

Заражение девайсов вредоносными программами

Не сталкивались ни с чем из перечисленного



* Посмотри на список ниже. По-твоему, что из перечисленного является проблемой, связанной с угрозами личной безопасности для тебя и твоих ровесников, а что проблемой не является?
 Оцени по шкале от 1 до 5, где 1 — это не является проблемой, а 5 — это очень серьезная проблема. Рассчитано, как сумма ответов 4-5.
** Посмотрите на список ниже. По-вашему, что из перечисленного является проблемой, связанной с угрозами безопасности детей и подростков, а что такой проблемой не является? 
Оцените по шкале от 1 до 5, где 1 — это не является проблемой, а 5 — это очень серьезная проблема. Рассчитано, как сумма ответов 4-5.

Подростки реже, чем взрослые,считают
цифровые угрозы проблемами

Шантаж через соцсети, мессенджеры

Утечка персональных данных

Пропаганда ЛГБТ

Заражение девайсов вредоносными программами

Игровая зависимость

Дезинформация / фейки

Сексуальные домогательства в соцсетях, мессенджерах

Эксплуатация подростков в коммерческих интересах других людей 

Мошенничество в интернете

Вовлечение детей и подростков в криминальную/противоправную деятельность

Формирование зависимости от интернета

Опасные челленджи

Создание и распространение порнографии с участием детей и подростков

Подростки* Родители** Учителя**

80%

80%

78%

78%

76%

74%

70%

63%

60%

59%

57%

49%

44%

43%

43%

2%

94%

92%

91%

89%

87%

85%

86%

91%

76%

91%

74%

84%

77%

84%

82%

1%

91%

91%

90%

89%

87%

82%

90%

91%

74%

89%

78%

80%

80%

87%

85%

1%

Кибербуллинг

Распространение контента, непредназначенного для детей и подростков

Ничего из перечисленного не является проблемой



72%
Я хорошо знаю, что это такое

Я слышал/а об этом понятии, но мало знаю

Ничего не знаю об этом понятии, слышу в первый раз

Подростки Родители Учителя

25%

37%

37%

22%

47%

32%

14%

53%

33%

Пропаганда или распространение наркотических средств

Материалы по феминизму

Материалы, относящиеся к «скулшутингу» или страницы «колумбайнеров»

Пропаганда идеологии чайлдфри

Демонстрация запрещенной символики

Оправдание / призывы к террористической деятельности

Группы в социальных сетях, которые склоняют подростков к суициду

32%

28%

26%

23%

19%

19%

17%

17%

14%

28%

Пропаганда ЛГБТ, нетрадиционных отношений

Проявление вражды и ненависти по расовым, национальным и религиозным признакам

Ничего из перечисленного

  

подростков отметили,что сталкивались
с каким-либо видом контента из перечисленного:

Знаете ли Вы о таком понятии как «противоправный контент», слышали что-то или слышите в первый раз?



71%

Подростки*

Родители**

Учителя**

44% 29% 8% 19%

66% 19% 7% 9%

23% 55% 16% 6%

Это чаще всего происходит случайно

В каких-то случаях это происходит случайно, но иногда, возможно, ищут сами

Чаще они сами ищут такой контент

Затрудняюсь ответить

преподавателей считают, что иногда 
подростки сами ищут противоправный 
контент

По Вашему мнению, если ребенок сталкивается 
с противоправным контентом в сети Интернет (на сайтах, в соцсетях, мессенджерах и т.д.), 
это происходит скорее случайно, или он сам ищет такой контент?

* Как часто тебе приходится сталкиваться с противоправным контентом в интернете?
** Как Вы считаете, насколько часто ваш ребенок / ваши ученики сталкивается с противоправным контентом в сети Интернет (на сайтах, в соцсетях, мессенджерах и т.д.)?



Какой тип угроз преобладает?

Подростки

Родители

Учителя

31% 24% 38%

25% 47% 22%

17% 48% 33%

Технологические (кража данных, вирусы, мошенничество)

В равной степени и технологические, и психологические

Психологические (буллинг / травля, вовлечение в сообщества и т.д.)



* Как ты считаешь, как часто твои ровесники обращаются с жалобами к РОДИТЕЛЯМ в случаях, когда подвергаются психологическим угрозам 
в цифровой среде(кибербуллинг, вовлечение в запрещенные сообщества, домогательства и т.д.)?
** Как Вы считаете, как часто дети обращаются с жалобами к РОДИТЕЛЯМ в случаях, когда подвергаются психологическим угрозам 
в цифровой среде (кибербуллинг, вовлечение в запрещенные сообщества, домогательства и т.д.)?
 

Обращаются ли к родителям?

Каждый пятый подросток не обращается к родителям за помощью 
в случаях возникновения угроз психологического характера

Затрудняюсь ответить

Всегда обращаются

Обращаются иногда

Обращаются очень редко, в исключительных случаях

Никогда не обращаются

Подростки* Родители** Учителя**

18%

34%

28%

12%

9%

7%

42%

38%

8%

5%

6%

47%

42%

3%

2%



* Как ты считаешь, как часто твои ровесники обращаются с жалобами к ПРЕПОДАВАТЕЛЯМ в случаях, когда подвергаются психологическим угрозам 
в цифровой среде (кибербуллинг, вовлечение в запрещенные сообщества, домогательства и т.д.)?
** Как Вы считаете, как часто дети обращаются с жалобами к ПРЕПОДАВАТЕЛЯМ в случаях, когда подвергаются психологическим угрозам 
в цифровой среде (кибербуллинг, вовлечение в запрещенные сообщества, домогательства и т.д.)?

 

Обращаются ли к преподавателям?

… и каждый третий не обращается к преподавателям

Затрудняюсь ответить

Всегда обращаются

Обращаются иногда

Обращаются очень редко, в исключительных случаях

Никогда не обращаются

Подростки* Родители** Учителя** 

30%

32%

20%

9%

9%

23%

46%

23%

4%

5%

9%

49%

37%

4%

1%



* По твоему мнению, почему твои ровесники не всегда рассказывают родителям или преподавателям о случаях травли/буллинга, домогательств, 
вовлечению в сообщества или других угроз психологического характера в цифровой среде?
** По Вашему мнению, почему дети не всегда рассказывают родителям или преподавателям о случаях травли/буллинга, домогательств, 
 вовлечения в сообщества или других угроз психологического характера в цифровой среде? 

Почему подростки не рассказывают 
об угрозах психологического характера?

Боятся, что в школе все узнают

Боятся, что установят родительский контроль

ЗУ подростков не принято вмешивать взрослых

Не хотят расстраивать родителей

Затрудняюсь ответить

Стесняются, не хотят беспокоить

Боятся, что взрослые будут их ругать

Сложно объяснить/ взрослые не поймут

Подростки* Родители** Учителя**

37%

37%

32%

27%

26%

25%

21%

20%

19%

8%

38%

62%

44%

34%

50%

39%

51%

31%

33%

2%

46%

63%

45%

31%

56%

36%

49%

34%

31%

1%

Боятся лишиться доступа в интернет

Боятся, что посадят под «домашний арест», запретят общаться



Как защитить ребенка от цифровых угроз?

Установить программу родительского контроля

Регулярно проверять историю в браузере

Ограничивать количество времени, которое ребенок проводит в интернете

Попросить своего интернет-провайдера заблокировать доступ к неподходящим веб-сайтам

Добавиться к нему/ней в друзья в социальной сети

Рассказывать ребенку об онлайн-угрозах

Подростки* Родители** Учителя*** 

66%

35%

29%

20%

18%

18%

15%

18%

58%

21%

11%

37%

21%

33%

36%

9%

75%

20%

50%

47%

60%

42%

32%

4%

Пытаться контролировать ребенка, когда он/она находится в сети

Ничего из перечисленного

* На твой взгляд, в какой форме родители могут заботиться о защите своего ребенка в сети, а какие формы недопустимы? 
При ответе используй 5-балльную шкалу: 1 – это недопустимо ни в каких случаях, 5 – это обязательно нужно делать для защиты своего ребенка. 
** Что Вы сами делаете для того, чтобы защитить своего ребенка от угроз в цифровой среде?
*** По вашему мнению, что должны делать взрослые, чтобы защитить детей от угроз в цифровой среде.

  



Подростки*

Родители**

Учителя***

30% 32% 38%

33% 39%

22% 47%

28%

Скорее недостаточно (оценки 1 и 2) 

В чем-то достаточно, в чем-то – нет (оценка 3)  

Скорее достаточно (оценки 4 и 5) 

30% подростков испытывают недостаток информации 
о том, как реагировать на цифровые угрозы 

Оценка по 5-балльной шкале

 

* Знаешь ли ты, что надо делать в случае возникновения угроз цифровой безопасности или тебе недостаточно информации об этом?
** Знаете ли вы, что надо делать в случаях, когда ваш ребенок сталкивается с угрозами цифровой безопасности или вам недостаточно информации об этом?
*** Знаете ли вы, что надо делать, когда ученик обращается к преподавателю за помощью или с жалобой в случаях возникновения угроз цифровой безопасности, или вам недостаточно информации об этом? 
  
  

31%



Как реагируют на угрозы цифровой безопасности?

Блокировка контакта,
от которого исходит угроза

Сохранять спокойствие,
не паниковать

Обращение в полицию,
соответствующие органы

Беседы с родителями

Обратиться за помощью к взрослым

Привлечение специалистов
(психологов, соц.службы и пр.)

Быть осторожным
 при пользовании Интернетом

Смена паролей
или удаление своего аккаунта

Не пользоваться
сомнительными сайтами

Не публиковать
персональные данные

Установка антивирусных
и специальных программ

24%

13%

12%

9%

7%

5%

32%

16%

13%

12%

9%

5%

37%

25%

24%

12%

10%

7%

5%

5%

4%

4%

4%

4%

3%

2%

2%

5%

5%

3%

Воспитание/ Беседы с ребенком

Обращение в полицию,
соответствующие органы

Контроль над действиями ребенка 
в интернете

Ограничение
Запрет доступа к интернету/ гаджетам

Блокировка угрозы

Помочь ребенку решить проблему,
поддержать психологически

Ограничение/Запрет
на доступ к определенным сайтам, ресурсам

Привлечение специалистов
(психологов, соц.службы)

Установка антивирусных
и специальных программ

Смена / удаление паролей

Поставить в известность родителей

Воспитание/ Беседы с ребенком

Обращение в полицию,
 соответствующие органы

Привлечение специалистов
(психологов, соц.службы)

Помочь ребенку решить проблему

Сообщить руководству,
в министерство образования

Поддержать ребенка психологически

Блокировка угрозы/ Решение проблемы

Введение в программу обучения
дисциплины по цифровой безопасности

* Указаны только те способы реагирования, которые указали более 4% опрошенных для аудитории «Подростки», более 2% - для аудитории «Родители», более 3% - для аудитории «Учителя»

Подростки Родители Учителя



Подростки

Родители

Учителя

31% 39% 30%

49% 35% 16%

44% 38% 18%

Скорее недостаточно (оценки 1 и 2) 

В чем-то достаточно, в чем-то – нет (оценка 3)  или затрудняюсь ответить

Скорее достаточно (оценки 4 и 5) 

40% родителей и учителей считают, 
что мер со стороны государства недостаточно  

Оценка по 5-балльной шкале

Более

Как Вы считаете, достаточно или недостаточно принимается мер со стороны государства для регулирования защиты детей и подростков в Интернет-пространстве? 

  
  



* Указаны только те способы реагирования, которые указали более 2% опрошенных  для аудиторий «Подростки» и «Родители», более 3% - для аудитории «Учителя»

Контроль над контентом

Защита персональных данных

Борьба с мошенничеством,
противоправными ресурсами

Установка антивирусного ПО

Блокировать появление
определенного контента 

Ограничение/Запрет доступа к интернету/
гаджетам

Контроль над контактами ребенка

Больше информировать
о цифровой безопасности

Улучшить безопасность в целом

Контроль со стороны родителей

23%

10%

6%

4%

4%

3%

33%

11%

9%

9%

7%

6%

35%

12%

11%

8%

7%

6%

3%

2%

2%

2%

Контроль со стороны государства, 
полиции / Ужесточение наказания 2%

5%

3%

2%

2%

3%

3%

Контроль над контентом

Блокировать появление
определенного контента

Ограничение/Запрет на доступа к Интернету/
гаджетам

Контроль со стороны родителей

Контроль со стороны государства,
полиции/ Ужесточение наказания

Воспитание/ Беседы с ребенком 

Введение в программу обучения
дисциплины по цифровой безопасности

Больше информировать
о цифровой безопасности

Контроль над контактами ребенка

Установка антивирусного ПО

Контроль над контентом

Контроль со стороны родителей

Ограничение/Запрет доступа к интернету

Блокировать появление
определенного контента 

Контроль со стороны государства,
полиции/ Ужесточение наказания

Введение дисциплины
по цифровой безопасности

Установка антивирусного ПО

Больше информировать
о цифровой безопасности

Подростки Родители Учителя

Какие меры необходимы со стороны государства?


